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I. PRESENTATION DU PROJET

Nous devons mettre en place dans notre progiciel toutes les conditions d'inaltérabilité, de sécurisation, de
conservation et d'archivage des données selon l'article 88 de la loi 2015- 1785 avec le LNE (Laboratoire
National d'Essai).

Nous avons choisi de crypter les données en SHA3 a I'aide d’un script en PHP avec une taille
d’empreinte de 512 octets. L’ensemble des hachages du logiciel se fait par des appels a trois
fichiers cryptés, crypt.php, confirmation_fiscale.php, export_json_fiscale.php et fiscale.php. Les
trois programmes cryptés assurent la robustesse des données stockées :

HASH FICHIER ../../script/fonction/crypt.php :

c03859dd56fb5a6ec83c596bh6a3fa9efbde2da0043385f99a7bd520809adb7ea09bh911a3a8b538
e991dfeddbb5a781fa2ffae01fleff79c33d1e0adb0a7619d6

HASH FICHIER ../../caisse/fenetre/confirmation_fiscale.php :

d50027994ca7716b2aed749ffb2c8d6dbec540f401a8920ec8ef19e5fb6390edc411960c321aa2d
a016e0c14e959ffc1265535feb6b5a5h3662742420463ca66

HASH FICHIER ../../caisse/fenetre/export_json_fiscal.php:

e63f86a305a5fa8c157adc52691883940f331aa391d54ef9¢598364ce90a51aa84aa36daa8db778
886b35283a8116fbd310c1a54f1430f079dabfab632a64203

HASH FICHIER ../../caisse/fenetre/fiscale.php :

2c54ee750f8c54c8ff0ff894b14b18638ff405¢c3c93d098deccflfde82a2bcO6ced2e4561d574a7ac2
51dal67081d8dd7caa068ad11645f39f98d04183948e9c

HASH FICHIER : upload.php

2355F01BA2B60D9DAETEFABOF74FF6D655177580234C055FF6DOF977D8CCAFCI770609C137132D 14441
19DF56438F1F65B86EEC3DB60BB6088990312A53A6AE9

Ce programme sera présenté lors de la certification avec une clé précise permettant de s’assurer
de la version de programme utilisée. Le menu « Administration fiscale » teste la validité de la clé,
si celle-ci n’est pas bonne, un avertissement permet de voir I'avertissement de sécurité :
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(-]
Contréle de la clé de hachage

Programme de cryptage non conforme, une fraude a été détectée.

[I. ORGANISATION DE LA SOCIETE ADD INFORMATIQUE

La société ADD est une société éditrice de progiciel qui édite actuellement une solution
d’encaissement appelée « ADDVANCE solution ». Ses équipes sont composées aujourd’hui de 4
personnes :

- Francois BONNAL : Gérant de la société et Chef de projet

- Julien ROUSSELLE : Chef de projet sur ADDVANCE, chargé des développements liés a la
mise en place des demandes liées a la certification.

- Jérémy SERVANT : Programmeur

- Gaetan BEC : Programmeur

[1l. DESCRIPTION DE NOTRE APPLICATION ADDVANCE SOLUTION

ADDVANCE Solution est une solution de caisse innovante qui communique avec les divers
backoffice (SAGE, ODOO, etc) via des web-services. Nous mettons a disposition de nos clients une
seule version disposant de toutes les améliorations mutualisées. La caisse étant totalement
autonome avec sa propre base de données embarquée, elle peut communiquer avec un back
office local ou sur le WEB, selon I’architecture souhaitée du client.
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Caisse totalement autonome avec synchronisation automatique dans les deux sens.

B ) Méthode et éléments a fournir lors d’un controle

Lors d’un contréle, le magasin doit fournir le code utilisateur défini pour I'administration fiscale afin de
tracer d’éventuelles modifications. (Nom d’utilisateur et mot de passe)

Connexion caisse

Oteiza Distribution

Se connecter
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Une fois connecté sur la caisse, vous devez aller dans le menu des fonctions, en haut a gauche de 'écran
de caisse.

Dépot 1 (Bijou SA) - Bijou SA- JR Vente - Facture Jeudi 10 AoGt 2017 - 11:45:44]
COMPTOIR - Client divers-

Rappel Facture

L Q
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— montre BW BW
), 48.00 > 1.80 €D 295.92
b “ 0
| I scan | Total T7c: 0.00 iy [ cemml| . -
monres EW monire BW i S EW Bloc scier Bloc Or
7 8 9 & 1334 { 91.20 ] @ 108.00
4 5 6 Ecrin Mavat‘ve - Montre BW Glace Saphir pour Mécanisme pour Remontoir Rouage mécanisme Vis de fixation
o v Montre BW mécanisme BW BW

T 1 2|3 )
2 0000

Alors vous arrivez sur les fonctions, dont une est dédiée a I’administration fiscale

< Menu

[F5] Changer mode de paiement

[F7] Gestion du fond de caisse

[F8] Mode iPad [ Inactf |

[F9] Statistique de caisse

[F10

Cloture caisse

[F12] Afficher/Masquer vignette

Web services

Outils

Administration

A propos

O

Déconnexion
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La premiere étape consiste a cliquer sur le bouton « roler I'intégrité des documents ». Le
programme « Administration fiscale » est protégé par une empreinte que nous contrélons. Si le
programme est conforme, un messa us I'indique clairement . En double cliquant sur sur le
message « Programme de cr e conforme», onaccéde aux clé HASH des 4 fichiers cryptés.

13/01/2020 Afficher FACTURES LIGNES REGLEMENTS = CLOTURES PIEDS SRAND FISTE
Afficher DOCUMENTS TOTAL DAUDIT

Programme de cryptage conforme «

Afficher 14 v lignes | copier = Excel =~ CSV | PDF  Imprimer Affiner recherche:

Date N° Caisse Type N° Document Client Mode(s) de reglement Montant HT (11,602.84) TVA(2,089.71) Montant TTC (13,692.55) Nb Impr. Conforme
13/01/2020 1 Facture F020000061 COMPTOIR - Client divers Espéces 5.36 054 5.90 0 oul
09/01/2020 1 Facture F020000051 COMPTOIR - Client divers Espéces 3027 3.03 3330 0 oul
09/01/2020 1 Facture ~ F020000052  COMPTOIR - Client divers Especes 2873 287 31.60 0 oul
09/01/2020 1 Facture F020000053 COMPTOIR - Client divers Espéces 29.64 296 3260 0 oul
09/01/2020 1 Facture F020000054 COMPTOIR - Client divers Espéces 27.82 278 30.60 0 oul
09/01/2020 1 Facture  F020000055 COMPTOIR - Client divers Espéces 16.22 163 17.85 2 oul
09/01/2020 1 Facture F020000056 COMPTOIR - Client divers Chéque 0.17 0.03 020 3 oul
09/01/2020 1 Facture F020000057 COMPTOIR - Client divers Espéces 1164 1.16 12.80 2 oul
09/01/2020 1 Facture F020000058 COMPTOIR - Client divers Espéces -11.64 -1.16 -12.80 0 oul
09/01/2020 1 Facture F020000059 COMPTOIR - Client divers Chéque 017 0.03 020 1 oul
09/01/2020 1 Facture F020000060 COMPTOIR - Client divers Espéces 1345 135 14.80 1 oul
08/01/2020 1 Facture F020000050 COMPTOIR - Client divers Cheéque 5.00 0.50 5.50 0 oul
07/01/2020 1 Facture F020000045 COMPTOIR - Client divers Espéces 1436 144 15.80 0 oul
07/01/2020 1 Facture F020000046 COMPTOIR - Client divers Espéces 0.13 0.03 0.15 0 oul

Affichage de 1414 des 323 lignes Hm: - .
Ce traitement peut prendre quelques minutes, nous contrélons I’'ensemble de la base de données
(Lignes, entétes, pieds, cl6tures, reglements). Une fois ce traitement terminé, le champ
conformité est mis a jour et les documents non conformes apparaissent avec la valeur « NON »
dans la colonne « CONFORME ».

Non réalisons lors de ce traitement deux controles :

1) Controle d’'intégrité : Lesclés de hashage de la totalité de labase de données sont vérifiées
afin de s’assurer qu’aucune modification n’a été faite sur les données de chacun des
tickets.

2) Controle de cohérence : Nous nous assurons que tous les éléments d’'un ticket sont
cohérents au travers des regles suivantes :

- Lignes sans entete

- Lignes sans réglements
- Lignes sans pieds

- Entéte sans lignes

- Pieds sans lignes

- Reglements sans lignes
- Reglements sans entete

Si un des deux contréles détecte une incohérence, nous basculons lavaleur du champ CONFORME
a « NON ».

ADDvance Solution d'encaissement - Version 4.30.0.0
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Vous pouvez des lors selectionner la période a controler, et trier le résultat par la colonne «

CONFORME » et ainsi voir apparaitre les éléments non conforme tout de suite.

Dans cet écran, vous pourrez controler I'intégralité des documents fait sur cette caisse (Tickets,
Factures, reglements, Cl6tures de caisse, Cl6tures annuelles, et la piste d’audit)
NON, et le controleur pourrait donc immédiatement trouver les anomalies.

FACFORES LIGNES REGLEMENTS CLOTURES

‘ Programme de cryptage conforme «

Copy || CSV || Excel || POF | Print

Afficher zsﬁ v |lignes Affiner recherche: |

IF\ N N° Mode(s) de Montant HT TVA Montant TTC Nb

Date \ Caisse Type Document Client réglement (362.75) (72.55) (435.30) Impr. Conforme
24/01/2018 1 \ Facture F08188796 4121 - COMPTOIR CAISSE 1 YDES cB 20017 40.03 24020 1 oul
24/01/2018 1 Facture F08188795 4121 - COMPTOIR CAISSE 1 YDES ES 72.58 1452 87.10 1 Ul
24/01/2018 1 \ Facture  F08188794 4121 - COMPTOIR CAISSE 1 YDES cB 90.00 18.00 108.00 1 /Dm

Affichage de 1 a3 des 3 lignes

La colonne conformité vous indique si I’élément est conforme aux données originales. Si une des
données contenue dans la base de données était modifiée, le champ CONFORME serait égal a

s

Toutes les données de ces pages faites pour I’administration fiscale peuvent étre exportées sous
format TXT, CSV ou Excel.

Quelles sont les données que nous sécurisons :

- Leslignes de documents sont sécurisées par une clé calculée sur la plupart des données
importantes de la ligne de document.

- Les pieds de documents contenant le total HT, le total des taxes et le total TTC

- Lesreglements de chaque ticket

- Les cl6tures quotidiennes

- Les cl6tures mensuelles

- Les cl6tures annuelles

- Le Grand total perpetuel

D) Les clotures

Le progiciel généere automatiquement les trois clétures obligatoires afin d’étre bien certain que ces
traitements soient lancés. Les cumuls perpetuels et périodiques sontissus du cumul des pieds de factures
gui contiennent le total HT, Taxes et TTC du ticket (table f_docpied)

ADDvance Solution d'encaissement - Version 4.30.0.0
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D.1) La cléture Journaliére : Elle est lancée automatiquement lors de la cléture de caisse pour toutes les
journées non cloturées inférieures ou égale a J-1. Ce traitement peut générer plusieurs clétures
journaliéres succéssives.

D.2) La cléture Mensuelle : Lorsque la cloture journaliere (de caisse) est lancée, nous vérifions si nous
sommes le premier jour du mois, si oui, non générons la cloture mensuelle

D.2) La cléture Annuelle : Lorsque la cléture journaliére (de caisse) est lancée, nous vérifions si nous
sommes le premier jour de I'année, sioui, non générons la cloture annuelle

PIEDS GRAND PISTE
DOCUMENTS TOTAL DAUDIT

01/01/2020 13/ A C FACTURES LIGNES REGLEMENTS  CLOTURES

Programme de cryptage conforme «

.

Afficher 14 v lignes | copier = Excel CSV =~ PDF | Imprimer Affiner recherche:

Mode Date de début Date de fin Montant HT Montant TTC Montant Taxe Conf.
PERPETUEL 01/01/0001 31/12/9999 1,950,198.95 2,314,765.49 364,566.54 NON
JOURNALIER 09/01/2020 09/01/2020 146.46 161.15 1469 oul
JOURNALIER 08/01/2020 08/01/2020 5.00 5.50 0.50 oul
JOURNALIER 07/01/2020 07/01/2020 20.02 2205 203 oul
JOURNALIER 06/01/2020 06/01/2020 1,081.08 1,277.23 196.15 oul
JOURNALIER 04/01/2020 04/01/2020 3,439.80 4,051.39 611.59 oul
JOURNALIER 03/01/2020 03/01/2020 2,414.30 2,84585 43155 oul
JOURNALIER 02/01/2020 02/01/2020 2,872.64 3,40454 531.89 oul
ANNUEL 01/01/2019 31/12/2019 1,136,966.45 1,347,705.03 210,738.57 oul
MENSUEL 01/12/2019 3171272019 70,966.67 83,710.51 12,743.83 oul
JOURNALIER 31/12/2019 3171272019 2,039.43 2,413.25 37382 oul
JOURNALIER 30/12/2019 30/12/2019 2,746.29 3,209.67 46338 oul
JOURNALIER 28/12/2019 28/12/2019 2,479.30 2,925.67 446.37 oul
JOURNALIER 21122019 2711272019 1,795.75 2,122.43 326.68 oul

Affichage de 1 214 des 485 lignes - 2|3 |4a|s5 35 | Sui | Fin

E ) accés aux archives fiscales générées par la caisse

L'opérateurde caisse a pour obligation de générerses archives fiscales qui sont stockées surla caisse. Son
interface utilisateur est la suivante :

ADDvance Solution d'encaissement - Version 4.30.0.0
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Confirmation archivage fiscal

Du 01/01/2020 au | 31/12/2020

© Attention, la période sélectionnée est soumise & 2 contraintes fiscales :

1) vous devez sélectionner une période au maximum égale a votre période fiscale
2) vous ne pouvez pas sélectionner une période a cheval sur 2 exercices

Période sélectionnée pour f'export : 01/01/2020 au 31/12/2020

[F12] Export JSON

0000

Un fichier sera généré dans le répertoire :

Advance\archivage_fiscal\export_fiscalYYYYMMDDHHSS.json

@ v 1 i » Réseau » 192.168.0.220 » Advance b gdrive b julien » archivage fiscal v ¢ Rechercher dar

-

] Emplacements récer A Nom Modifié le Type Taille

8 Téléct
e L‘—_‘ export_fiscal_20200110182210,json 10/01/2020 18:22 Fichier JSON 35390 KoJ
3 export_fiscal_20200110182210,json.zip 10/01/2020 18:22 Archive WinRAR ZIP 11094 Ko

1M CePC
g Bureau
'] Documents
|l Images
M Musique
@ Téléchargements
|8 Vidéos
a Disque local (C:)
% MySystem (\sv-sag:
% e (\\192.168.0.195) (S
¥ Shared Folders (\\vrr

Afin d’assurer la robustesse et l'inaltérabilité des données exportées, nous exportons dans
chaque enregistrement la clé HASH de la ligne dans la base de données ainsi qu’une empreinte
SHA2 512 en fin de fichier qui assure l'inaltérabilité des données exportées.
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Voici un exemple de fichier généré qui contient le détail des lign es d’'encaissement de la
période avec sa clé HASH. En toute fin de fichier ngus insérons une empreinte qui nous
permet de vérifier 'authenticité et la cohérence dufichier :

18
"FO10045479"-{ (&
"ENTETE"-{ &
"Date":"2020-01-02 09:19:10",
"Numero caisse"-"1",
"Code client":-"COMPTOIR",
"Numero piece":"F010045479",
"Nombre impression":"2",
"Total HT":"20.000000",
"Total Taxes":"4._000000",
"Total TTC":"24.000000"

1
I

"LIGNE":-{ B
i S

"Numero ligne":1,
"Code article":"E14899",
"Designation":"JEU DE JOINTS CARBURATEUR",
"Quantite":-1,
"Montant HT":"20.00",
"Montant Taxes":"4.00",
"Montant TTC":"24.00",
"HASH" - "704ab5859d45¢c1181d04040cf1725db9c4944f0ec97e31fd044d91f58bdd6e1011f06640bc6966e72efc540de7b9cc

1
J
1
1

"REGLEMENT":[ (&

{B

"Mode de paiement":"3",
"Date paiement":"2020-01-02 09:19:29",

Ce fichier structuré contient de nombreuses informations sur la vie de votre caisse :

Les entétes de documents avec : Total HT, Total Taxes, Total TTC

Les reglements avec : Mode de reglement, date paiement, montant paiement

Les lignes de tickets avec tous les éléments y compris la clé HASH permettant de contr6ler
sa cohérence.

Les cl6tures avec : Les clbtures journaliéres, les cloétures mensuelles, les clétures annuelles
avec a chaque fois le total perpétuel.

Le siret de la société se trouve en fin de fichier sous le nom « INTERNE »

La piste d’audit avec : les actions de Clétures, de Sauvegarde, d’export fiscal.

F ) Contrble de la cohérence du fichier Archive

Ce fichier au format JSON peut étre contrdlé sur notre site internet afin de vérifier sa
cohérence sur www.addvancesolution.fr

ADDvance Solution d'encaissement - Version 4.30.0.0



ADDvance Solution d'encaissement - Version 4.31.0.0 13

2 Rue Antoine Becquerel, 31140 Launaguet

NOS APPLICATIONS ~ NOS TARIFS. INSCRIPTION GRATUITE | CGV  FISCAL

A
Glisser le
fichier a
contrdler ici, ou
cliquer pour
uploader

Il vous suffit de déposer le fichier sur le bouton du site, et nous contrélons sa validité.

Si le fichier est valide, I'écran suivant est affiché :

2 Rue Antoine Becquerel, 31140 Launaguet 0534271737

NOS APPLICATIONS ~ NOS TARIFS = INSCRIPTION GRATUITE | €GV  FISCAL

"~ ADDVANCE SOLUTION 3

Export fiscal
valide

~~
L4

Ce contrble pourra étre fait sans limitation de temps.
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